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1: Wat staat er in deze gedragscode?

1.1 In de gedragscode staan regels voor het gebruik van computers. Ook staan er regels
in voor het gebruik van andere communicatiemiddelen. Hiertoe behoren in ieder geval:
internet, e-mail en telefoon (bellen, faxen, SMS en dergelijke en voicemail).

1.2 Overal waar ‘school’ staat, worden de OMO Scholengroep Bergen op Zoom e.o. en/ of
(een van) de hierbij aangesloten scholen bedoeld.

2: Voor wie is de gedragscode bedoeld?

2.1 Deze gedragscode geldt voor leerlingen die gebruik maken van de
communicatiemiddelen op werkplekken van de school.

2.2 De gedragscode geldt ook wanneer leerlingen via een ander communicatiemiddel
(bijvoorbeeld de computer thuis of ergens anders) inloggen op het netwerk van de
school.

3: Gebruik van communicatiemiddelen, hoe wel?

3.1 De leerling mag gebruik maken van de computer en andere communicatiemiddelen
van de school als dit nodig is voor het deelnemen aan onderwijs.

3.2 De leerling mag alleen onder zijn eigen inlog- of gebruikersnaam en wachtwoord
inloggen op het netwerk. Uitwisselen van inlog- of gebruikersnaam en/ of wachtwoord
met anderen is niet toegestaan.

3.3 De leerling dient storingen meteen te melden bij de beheerder/ toezichthouder.

4: Gebruik van communicatiemiddelen, hoe niet?

4.1 Communicatiemiddelen mogen in geen geval gebruikt worden voor het
verrichten van strafbare handelingen.

4.2 Hetis inieder geval niet toegestaan om:

- iemand elektronisch lastig te vallen;
Concrete situaties kunnen worden vastgelegd na input van leerlingen. Hierbij gaat het
bijvoorbeeld om:
o het verzenden en opslaan via e-mail van bedreigende, beledigende, seksueel getinte, racistische,
discriminerende of aanstootgevende (kettingmail)berichten;
0 het sturen van massa e-mails naar alle e-mailadressen van de school.

- iemand telefonisch lastig te vallen;
Concrete situaties kunnen worden vastgelegd na input van leerlingen. Hierbij gaat het
bijvoorbeeld om:
0 het doen van bedreigende, beledigende, seksueel getinte, racistische, discriminerende
of aanstootgevende uitspraken;
0 het verzenden en opslaan van bedreigende, beledigende, seksueel getinte, racistische,
discriminerende of aanstootgevende SMS-berichten (of dergelijke);
o het inspreken en opslaan van bedreigende, beledigende, seksueel getinte, racistische,
discriminerende of aanstootgevende (voicemail)berichten en dergelijke.
- via internet pornografisch, racistisch, discriminerend, bedreigend, beledigend of
aanstootgevend materiaal te bekijken, te up- of downloaden of op te slaan;
- handelingen in de digitale omgeving te verrichten die de naam van de school of de
vereniging Ons Middelbaar Onderwijs kunnen schaden.
4.3 Hetis in ieder geval verboden om:
- het netwerk te verstoren of apparatuur te beschadigen;
- zich ongeoorloofd toegang te verschaffen tot niet openbare bronnen (hacken);
- opzettelijk ‘computervirussen’ op computer of netwerk van de school te plaatsen;
- programma’s van of naar computer of netwerk van de school te kopiéren;
- e-mailadressen van medewerkers en leerlingen van de school door te geven aan
personen buiten de school.
4.4 Wanneer een leerling zelf elektronisch of telefonisch wordt lastiggevallen, kan hij dit
melden bij zijn codrdinator/ leerprocesmanager.



5: Communicatiemiddelen buiten de school

5.1 Leerlingen en medewerkers van de school dienen onderling met respect met elkaar om
te gaan. Onder schoolmedewerkers worden ook verstaan personen die in opdracht van
of namens de school werkzaam zijn, zoals stagiairs, uitzendkrachten, gedetacheerden
en vrijwilligers. Het maakt daarbij niet uit op welke manier het contact plaatsvindt. Het
geldt daarom ook wanneer er contact is via communicatiemiddelen thuis of ergens
anders, zoals de computer, telefoon en dergelijke.

6: Digitaal contact tussen schoolmedewerkers en leerlingen

6.1 De directie heeft liever niet dat leerlingen en medewerkers van de school met elkaar
contact zoeken via externe sociale netwerken zoals Hyves, Facebook, chatsites, MSN,
SMS en dergelijke.

6.2 Digitaal contact tussen leerlingen en medewerkers is in ieder geval toegestaan wanneer
het tot stand komt via of binnen een digitale leeromgeving of een sociaal netwerk van
de school.

6.3 Wanneer er digitaal contact is, dienen leerlingen en medewerkers zich altijd correct naar
elkaar te gedragen.

7: Controle op het gebruik van communicatiemiddelen
7.1 De school kan de netwerken en computers van de school controleren op overtredingen
van de regels in deze gedragscode.

8: Verkeerd gebruik, wat dan?

8.1 Als een leerling de regels voor computergebruik voor de eerste keer overtreedt, zal hij
een waarschuwing krijgen (tenzij de overtreding heel erg is).

8.2 Bij overtreding van de regels kan besloten worden dat de leerling tijdelijk of blijvend
geen gebruik meer mag maken van de computer of andere communicatiemiddelen van
de school. Ook kan de directie een wettelijke straf (schorsing of verwijdering) opleggen
als de overtreding heel erg is.

9: Internetprotocol regio Bergen op Zoom

9.1 Elke school in de regio Bergen op Zoom e.o. hanteert een zogenaamd
‘Internetprotocol’. De tekstversie hiervan is als bijlage bij deze gedragscode
opgenomen.

9.2 Door ondertekening van dit internetprotocol beloven leerlingen dat zij zich aan de hierin
opgenomen afspraken zullen houden.

9.3 Ook (een van) de ouder(s)/ verzorger(s) ondertekent/ ondertekenen het internetprotocol.
Hiermee verklaart/ verklaren de ouder(s)/ verzorger(s) op de hoogte te zijn van de
inhoud van de afspraken in het protocol.



Bijlage: tekstversie internetprotocol scholen regio Bergen op Zoom

Door dit document te ondertekenen beloof ik me aan de afspraken uit het Internetprotocol te
houden.

NI e,

Klas/groep: ......cccoovvvveininnnn.

Graag willen we dat één van je ouders/verzorgers dit document mede ondertekent,
waarmee bevestigd wordt dat ze van deze afspraken op de hoogte zijn.

Handtekening: ...,

Hierbij verklaar ik dat ik mij aan de volgende afspraken zal houden:

Nooit persoonlijke informatie doorgeven.

Geef nooit je telefoonnummer, e-mailadres en woonplaats gemakkelijk aan anderen. Op
straat doe je dat toch ook niet aan de eerste de beste vreemdeling die vriendelijk is tegen je?
Pas ook op met foto’s van jezelf en anderen, je weet nooit wat anderen daarmee doen.

Mijn wachtwoord is alléén van mij.

Wachtwoorden zijn een belangrijke oorzaak van problemen. Die komen mensen op sluwe
wijze te weten. Ze worden afgekeken en misbruikt. Geef je wachtwoord aan niemand. Ook
niet aan je beste vriend of vriendinnetje (je weet nooit of ze altijd aardig blijven). Let er dus
op dat niemand meekijkt als je je wachtwoord intikt. Denk je dat iemand je wachtwoord kent?
Verander het dan! Ik beloof zelf ook geen wachtwoorden van anderen te proberen te
achterhalen.

Toon altijd respect voor anderen.

Behandel anderen zoals jij behandeld wil worden. Stuur geen gemene of vervelende e -
mails. Maak ook geen filmpjes met je mobiele telefoon van anderen (medeleerlingen of
leraren) die je dan zonder hun toestemming op het internet zet. Geef ook de persoonlijke
gegevens van je vrienden niet aan anderen. Jij zou het zelf ook niet leuk vinden als anderen
over jouw gegevens beschikken.

Pest niet digitaal.

Doe je dat toch, realiseer je dan dat altijd valt te achterhalen vanuit welke computer berichten
verstuurd worden. Als je zelf wordt gepest, verzamel dan bewijs, bijvoorbeeld via MSN-
berichtengeschiedenis. Vertel het iemand, bijv. je ouders of je mentor op school. Reageer
niet op pesten via de mail of MSN. Ga je terug pesten, dan heb je geen recht van spreken
meer. Kinderen die pesten zijn eigenlijk best dom. Bedenk ook dat er aangifte van bedreiging



gedaan kan worden bij de politie door ouders, maar ook door de school. Dit kan leiden tot
een serieuze straf! Opnames van anderen, hoe grappig 0ok, zet je nooit op internet

Wees voorzichtig als je online bent.

Je gedrag op het internet bepaalt hoe veilig je bent. Zoek niet naar seks, geweld, racisme,
enz. op het internet. Krijg je toch iets op je scherm, waar je van schrikt, klik het dan snel weg.
Je weet ook nooit wie er “aan de andere kant” zit. ledereen kan doen of hij/zij een aardig
meisje van 13 is. Open geen e-mails van onbekenden.

Afspraken maken met iemand die je via internet hebt leren kennen kan gevaarlijk zijn, je
weet nooit zeker met wie je chat. Een ontmoeting afspreken doe je alleen als je:

- een volwassene hebt verteld dat je een online-contact persoonlijk gaat ontmoeten;

- niet alleen gaat;

- afspreekt op een openbare plek, waar veel mensen zijn (warenhuis, hamburgerrestaurant);
- thuis laat weten waar je bent.

Doe geen dingen die verdacht zijn of die je niet leuk vindt.

Soms vragen “chat-vrienden” ineens rare dingen, bijvoorbeeld of je je uitkleedt voor de
webcam of dat je andere dingen doet waarvan je gevoel zegt dat het niet goed is en die je
eigenlijk niet wil. Soms gaan ze daarna dreigen: “Als je dit niet doet, dan................... . Trap
er niet in en doe niet wat ze zeggen, maar zoek hulp, bijv. bij je ouders, je mentor of een
leerkracht. Als je dat niet durft, vraag dan een vertrouwd iemand en laat die het dan vertellen
aan je ouders. Als iemand je vraagt om je vriendschap geheim te houden, vraag je dan eens
af waarom iemand dat vraagt? Heeft je chatvriend(in) iets te verbergen?



